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Amaç:Amaç:

      ODTÜ Yerleşkesi dışından ODTÜ öğrenci ve ODTÜ Yerleşkesi dışından ODTÜ öğrenci ve 
personelinin kütüphane kaynaklarına personelinin kütüphane kaynaklarına 
yetkilendirmeli olarak ulaşmalarını ve yetkilendirmeli olarak ulaşmalarını ve bu bu 
yetkilendirme sırasında kullanılacak şifrelerin yetkilendirme sırasında kullanılacak şifrelerin 
güvenli olarak iletiminigüvenli olarak iletimini sağlamak sağlamak
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İhtiyaçlar:İhtiyaçlar:

•   Kullanıcı Yetkilendirme ( Personel ? / Öğrenci ?)Kullanıcı Yetkilendirme ( Personel ? / Öğrenci ?)
•   Kullanıcı Kodu / Şifre GüvenliğiKullanıcı Kodu / Şifre Güvenliği
•   Tüm Tarayıcılar ( Browser) İçin GeçerlilikTüm Tarayıcılar ( Browser) İçin Geçerlilik
•   Kullanıcı Tarafında Uygulama KolaylığıKullanıcı Tarafında Uygulama Kolaylığı
•   Servis Kurulum ve İşletim KolaylığıServis Kurulum ve İşletim Kolaylığı
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      Beklentiler:Beklentiler:

• Kullanıcı aynı anda tek bir bilgisayarı mı kullanıyor?Kullanıcı aynı anda tek bir bilgisayarı mı kullanıyor?
• İzin verilen sayfalara mı bağlanmak istiyor?İzin verilen sayfalara mı bağlanmak istiyor?
• Amaç dışı kullanımda, kullanıcı ve IP engellemesi var mı?Amaç dışı kullanımda, kullanıcı ve IP engellemesi var mı?
• Kullanıcı kodu / şifresini başkalarına paylaştırabilir mi?Kullanıcı kodu / şifresini başkalarına paylaştırabilir mi?
• Hata uyarma sayfaları yeterince açıklayıcı mı?Hata uyarma sayfaları yeterince açıklayıcı mı?
• Kullanıcıların en fazla yapabileceği bağlantı sayısı sınırlı mı?Kullanıcıların en fazla yapabileceği bağlantı sayısı sınırlı mı?
• Kullanılacak servis makinası yeterince güvenli mi?Kullanılacak servis makinası yeterince güvenli mi?
• Servis makinasının işletimi ve ayarları için dokümantasyon Servis makinasının işletimi ve ayarları için dokümantasyon 

yapılmış mı?yapılmış mı?
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Web
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Çözüm ?Çözüm ?

Squid
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Kullanıcı 
Kod ve 
Şifreleri

Veritabanı

HTTP
AUTH
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      Web önbellekleme, internet üzerinden istenilen Web önbellekleme, internet üzerinden istenilen 
objelerin (HTTP, FTP, Gopher gibi protokoller objelerin (HTTP, FTP, Gopher gibi protokoller 
üzerinden ulaşılabilen verilerin), bir sunucuda üzerinden ulaşılabilen verilerin), bir sunucuda 
saklanması ve aynı objenin aynı veya farklı bir saklanması ve aynı objenin aynı veya farklı bir 
istemci tarafından istenilmesi halinde, bu sunucu istemci tarafından istenilmesi halinde, bu sunucu 
tarafından isteğin karşılanmasıdır. Kullanıcı tarafından isteğin karşılanmasıdır. Kullanıcı 
tarafındaki web tarayıcı programı, tercih edilen web tarafındaki web tarayıcı programı, tercih edilen web 
sayfalarını  önbellekleme servis makinasına sayfalarını  önbellekleme servis makinasına 
yönlendirir. Bu işlem için kullanıcının tarayıcı yönlendirir. Bu işlem için kullanıcının tarayıcı 
programına hangi alan adlarının yönlendirileceği programına hangi alan adlarının yönlendirileceği 
bilgisini içeren bir ayar dosyası yüklenir.   bilgisini içeren bir ayar dosyası yüklenir.   
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  SQUIDSQUID: : Açık Kaynak Kodlu  WEB Önbellekleme ProgramıAçık Kaynak Kodlu  WEB Önbellekleme Programı
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Squid Sunucu
Kullanıcılar

Web Sayfası

Proxy.pac

Proxy.pac

Proxy.pac : kullanıcı tarafında yüklenen ayar 
dosyası. Belli sayfalara ulaşımın squid 
sunucusuna yönlendirilmesini sağlar

A

B

C



    88

ODTÜ BİLGİ İŞLEM DAİRE BAŞKANLIĞI – AĞ DESTEK GRUBU

proxy.pac
>144.122.1.201

from 
144.122.0.0/16

              ODTÜ İÇİ        
Önbellekleme Sunucusu
                 (144.122.1.201)

www.aip.org

Kullanıcı

www.aip.org

www.google.com

www.google.com

ODTU-NET
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proxy.pac
>144.122.1.203

.ieee.org 

.aip.org     

.....

              ODTÜ DIŞI       
Önbellekleme Sunucusu
                 (144.122.1.203)

Access List 
.ieee.org 
.aip.org

www.aip.org

Kullanıcı

Tek
Kullanımlık

Şifre
Üretimi

www.aip.org

www.google.com

www.google.com
INTERNET

netregister.cc.metu.edu.tr
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Servis Sağlayıcı netregister.cc.metu.edu.tr

Merkezi Sistem
Kullanıcı Şifresi

https://webauth.metu.edu.tr

LDAP SUNUCUSU

Yetkilendirilmiş 
Giriş Ekranı

Tek Kullanımlık Şifre
Üretimi

Kullanıcı

Web Önbellekleme Ayarları
www.metu.edu.tr/proxy.pac

Squid Önbellekleme
 Sunucusu

Erişim Denetimli
 Web Sayfaları

Veritabanı Sunucusu
(kullanıcı kodu , T.K.Ş.)

Şifre Süre Denetimi

Kullanıcı kodu ve 
şifre talep ekranı

Yetki erişimli sayfaların squid
 sunucusuna yönlendirilmesi

https
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Bölüm - 1/3 : Squid Makinası AyarlarıBölüm - 1/3 : Squid Makinası Ayarları

squid.conf dosyasısquid.conf dosyası

Tüm web sayfaları ulaşımında yetkilendirme isteTüm web sayfaları ulaşımında yetkilendirme iste

acl authenticated proxy_auth REQUIREDacl authenticated proxy_auth REQUIRED
http_access allow authenticatedhttp_access allow authenticated
http_access deny allhttp_access deny all
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squid.conf dosyasısquid.conf dosyası

Sadece izin verilen alan adları / IP adreslerine servis verSadece izin verilen alan adları / IP adreslerine servis ver

  acl kutuphane-domainleri dstdomain acl kutuphane-domainleri dstdomain 
              "<dizin-adı>/kutuphane-domainleri""<dizin-adı>/kutuphane-domainleri"
  http_reply_access allow kutuphane-domainlerihttp_reply_access allow kutuphane-domainleri

  acl kutuphane-ipleri dst "<dizin-adı>/kutuphane-ipleri"acl kutuphane-ipleri dst "<dizin-adı>/kutuphane-ipleri"
      http_reply_access allow kutuphane-iplerihttp_reply_access allow kutuphane-ipleri

  acl deny_all_replies src all acl deny_all_replies src all 
      http_reply_access deny deny_all_replieshttp_reply_access deny deny_all_replies
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kutuphane-domainleri dosyasıkutuphane-domainleri dosyası

.accesssurgery.com.accesssurgery.com

.acm.org.acm.org

.acs.org.acs.org

.aip.org.aip.org
  ..
  ..
  ..

kutuphane-ipleri dosyasıkutuphane-ipleri dosyası

140.234.29.0/24140.234.29.0/24
63.89.64.0/2463.89.64.0/24
194.27.216.0/24194.27.216.0/24
  ..
  ..
  ..
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squid.conf dosyasısquid.conf dosyası

Kullanıcı yetkilendirme yöntemini belirtKullanıcı yetkilendirme yöntemini belirt  

  auth_param basic program <dizin-adı>/yetki.plauth_param basic program <dizin-adı>/yetki.pl

  auth_param basic realm auth_param basic realm 
http://netregister.cc.metu.edu.tr adresinden aldiginiz http://netregister.cc.metu.edu.tr adresinden aldiginiz 
kullanici kodu ve TEK KULLANIMLIK SIFREYI giriniz !!!kullanici kodu ve TEK KULLANIMLIK SIFREYI giriniz !!!

  auth_param basic casesensitive onauth_param basic casesensitive on
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yetki.pl dosyasıyetki.pl dosyası
  

  use DBI;use DBI;

$db = "dbi:Pg:dbname=$database;host=$hostname;port=$port";$db = "dbi:Pg:dbname=$database;host=$hostname;port=$port";
$dbh = DBI->connect($db, $user, $password { RaiseError => 1}) $dbh = DBI->connect($db, $user, $password { RaiseError => 1}) 

or die "ERROR: Unable to connect to $database on $hostname or die "ERROR: Unable to connect to $database on $hostname 
$!\n";$!\n";

while (<>) {while (<>) {
                chop;chop;
                ($usr,$pass) = split;($usr,$pass) = split;
                $ans = &$ans = &kontrolkontrol($usr,$pass);($usr,$pass);
                print "$answer\n";print "$answer\n";
                                  }}
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yetki.pl dosyasıyetki.pl dosyası
  
  sub sub kontrolkontrol  
{{
                $check_query = "SELECT COUNT(*) FROM $table where $check_query = "SELECT COUNT(*) FROM $table where 

username = '$usr' and password = '$pass'";username = '$usr' and password = '$pass'";
                $result = $dbh->selectcol_arrayref($check_query,    $result = $dbh->selectcol_arrayref($check_query,    
                                          {Columns=>[1] } ); {Columns=>[1] } ); 
                return 'OK' if ('1' eq @$result[0]);return 'OK' if ('1' eq @$result[0]);
                return 'ERR';return 'ERR';
}}
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Diğer squid ayarlarıDiğer squid ayarları
  

  error_directory <squid-dizin-adı>/errors/Turkish error_directory <squid-dizin-adı>/errors/Turkish 

  acl max-ip-connection max_user_ip -s 1acl max-ip-connection max_user_ip -s 1
  http_access deny max-ip-connection http_access deny max-ip-connection 

  acl maximum-connection maxconn 6 acl maximum-connection maxconn 6 
  http_access deny maximum-connectionhttp_access deny maximum-connection

  acl denied-users proxy_auth username  "<dizin-adı>/denied-usr"acl denied-users proxy_auth username  "<dizin-adı>/denied-usr"
http_access deny denied-usr http_access deny denied-usr 

authenticate_ip_ttl 120 secondsauthenticate_ip_ttl 120 seconds  
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Squid Yardımcı BilgilerSquid Yardımcı Bilgiler

  

  Bu "help" dosyasinin yeri           : <dizin-adı1>/helpBu "help" dosyasinin yeri           : <dizin-adı1>/help
# Squid baslatma                      : <dizin-adı2>/squid# Squid baslatma                      : <dizin-adı2>/squid
# Squid konfigurasyon degisikligi : <dizin-adı1>/squid -k reconfigure# Squid konfigurasyon degisikligi : <dizin-adı1>/squid -k reconfigure
# Squid prosesi oldur                 : <dizin-adı1>/squid -k kill# Squid prosesi oldur                 : <dizin-adı1>/squid -k kill
# Squid konfigurasyon dosyasi    : <dizin-adı3>/squid.conf# Squid konfigurasyon dosyasi    : <dizin-adı3>/squid.conf
# Squid ERROR dosyalari            : <dizin-adı3>/errors/Turkish/# Squid ERROR dosyalari            : <dizin-adı3>/errors/Turkish/
# Squid kutuphane domain/IP adresleri : <dizin-adı3>/ACL# Squid kutuphane domain/IP adresleri : <dizin-adı3>/ACL
# PF konfigurasyon dosyasi         : <dizin-adı4>/pf-ayarlar.conf# PF konfigurasyon dosyasi         : <dizin-adı4>/pf-ayarlar.conf
# Squid Loglari                          : <dizin-adı5>/access.log# Squid Loglari                          : <dizin-adı5>/access.log
# Squid cache dizinleri                : /cache-1 , /cache-2 , 3 , 4 # Squid cache dizinleri                : /cache-1 , /cache-2 , 3 , 4 
# Squid log inceleme                  :<dizin-adı6>/squidview# Squid log inceleme                  :<dizin-adı6>/squidview
# Squid yasakli IP'ler goster        : pfctl -t KAPALI-IPLER -T show# Squid yasakli IP'ler goster        : pfctl -t KAPALI-IPLER -T show
# Squid yasakli IP'ler genel af      : pfctl -t KAPALI-IPLER -T flush# Squid yasakli IP'ler genel af      : pfctl -t KAPALI-IPLER -T flush
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Hızlı MüdahaleHızlı Müdahale

  1)1)   Kütüphane tarafından yeni bir alan adı ODTÜ'nün     Kütüphane tarafından yeni bir alan adı ODTÜ'nün  
              kullanımına  açıldığında yapılacaklar kullanımına  açıldığında yapılacaklar 

  2)2)   Kullanıcılar squid servisinden yararlanamadıklarını     Kullanıcılar squid servisinden yararlanamadıklarını  
              söylüyorlarsa yapılacaklar söylüyorlarsa yapılacaklar 

  3)3)   Bir IP'den veya kullanıcıdan illegal trafik       Bir IP'den veya kullanıcıdan illegal trafik    
              geliyorsa yapılacaklargeliyorsa yapılacaklar
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Kütüphane Tarafından Yeni Bir Alan Adı ODTÜ'nün Kullanımına Kütüphane Tarafından Yeni Bir Alan Adı ODTÜ'nün Kullanımına 
Açıldığında YapılacaklarAçıldığında Yapılacaklar

1)1)   proxy.pac  dosyasına yeni alan adı “alfabetik sıraya göre”    proxy.pac  dosyasına yeni alan adı “alfabetik sıraya göre” 
eklenir.eklenir.

3)3)   kutuphane-domainleri dosyası içine “alfabetik sıraya göre”    kutuphane-domainleri dosyası içine “alfabetik sıraya göre” 
yeni alan adı eklenir.yeni alan adı eklenir.

4)4)   squid servisi "squid -k reconfigure" komutuyla yenilenir.   squid servisi "squid -k reconfigure" komutuyla yenilenir.
5)5)   <squid-log-dizini>/cache.log dosyası incelenerek bir hata    <squid-log-dizini>/cache.log dosyası incelenerek bir hata 

var mı bakılır.var mı bakılır.
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Kullanıcılar Squid Servisinden Yararlanamadıklarını Kullanıcılar Squid Servisinden Yararlanamadıklarını 
Söylüyorlarsa Yapılacaklar:Söylüyorlarsa Yapılacaklar:

1)1)   squid servisinin çalışıp çalışmadığına bakılır. Çalışmıyorsa    squid servisinin çalışıp çalışmadığına bakılır. Çalışmıyorsa 
çalıştırılır.çalıştırılır.

2)2)   <squid-dizin-adı>/access.log dosyası incelenir.   <squid-dizin-adı>/access.log dosyası incelenir.
3)3)   squidview programı çalıştırılır. Squid logları incelenir. İkinci    squidview programı çalıştırılır. Squid logları incelenir. İkinci 

sütunda “d” yazılanlar squid’in red ettiği bağlantılardır. sütunda “d” yazılanlar squid’in red ettiği bağlantılardır. 
İlgili satırda “v” tuşuyla detaylara bakılır.İlgili satırda “v” tuşuyla detaylara bakılır.

4)4)   Bağlanılan alan adının proxy.pac ve  kutuphane-domainleri    Bağlanılan alan adının proxy.pac ve  kutuphane-domainleri 
dosyalarında olduğundan emin olunur.dosyalarında olduğundan emin olunur.

5)5)   Squid –k reconfigure komutuyla servis yenilenir.   Squid –k reconfigure komutuyla servis yenilenir.
6)6)   pf’in kapadığı IP’lere bakılır. Gerekirse “pf” tekrar başlatılır.   pf’in kapadığı IP’lere bakılır. Gerekirse “pf” tekrar başlatılır.
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       Bir IP'den veya Kullanıcıdan İllegal Trafik Geliyorsa   Bir IP'den veya Kullanıcıdan İllegal Trafik Geliyorsa   
Yapılacaklar:Yapılacaklar:

1)1)   Bir kullanıcının servisi kullanmasına engel olmak istiyorsak    Bir kullanıcının servisi kullanmasına engel olmak istiyorsak 
“<squid-dizin-adı>/ACL/denied-usr” dosyasına kullanıcı “<squid-dizin-adı>/ACL/denied-usr” dosyasına kullanıcı 
ismi yazılır.ismi yazılır.

2)2)   <dizin-adı>/abuse.sh betiğinin çalıştığı kontrol edilir. Bu    <dizin-adı>/abuse.sh betiğinin çalıştığı kontrol edilir. Bu 
betik aynı IP’den fazla sayıda kullanıcı kodu girişi olup betik aynı IP’den fazla sayıda kullanıcı kodu girişi olup 
olmadığını kontrol eder, gerekirse IP’yi kapatır. olmadığını kontrol eder, gerekirse IP’yi kapatır. 

3)3)   El ile pf’e tanım girilerek ilgili IP’nin trafiği engellenir.    El ile pf’e tanım girilerek ilgili IP’nin trafiği engellenir. 
            pfctl -t KAPALI-IPLER -T add pfctl -t KAPALI-IPLER -T add <IP adresi><IP adresi>/32/32  komutu   komutu 

kullanılabilir veya pf ayar dosyası içinde KAPALI-IPLER kullanılabilir veya pf ayar dosyası içinde KAPALI-IPLER 
tablosuna eklenebilir.tablosuna eklenebilir.
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  <dizin-adı>/abuse.sh<dizin-adı>/abuse.sh
  
  /usr/bin/tail -f -n0 $squid_log  > /tmp/abuse.log &/usr/bin/tail -f -n0 $squid_log  > /tmp/abuse.log &
    .   .   
    sleep 60sleep 60
    ..

  grep "TCP_DENIED/407"grep "TCP_DENIED/407"
    ..
    .  ( awk , sort , uniq, wc  ... ) .  ( awk , sort , uniq, wc  ... ) 
    ..
    ..
    ..
  pfctl -t  KAPALI-IPLER  -T add <ip_adresi>/32pfctl -t  KAPALI-IPLER  -T add <ip_adresi>/32
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<dizin-adı>/test.sh<dizin-adı>/test.sh

  
  tail -15  $cache_log  > /tmp/test_connection.logtail -15  $cache_log  > /tmp/test_connection.log
    ..
    .   .   
    grep "no connection to the servergrep "no connection to the server””
    ..
    ..
    if  line_count > $levelif  line_count > $level
    . . 
    ..
    <squid-dizin-adı>/squid –k reconfigure<squid-dizin-adı>/squid –k reconfigure
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netregister

kullanıcı-adı , OA
Netregister

Username, 
password LDAP

Table: yetki       kullanıcı-adı , OA , tarih, ek Database

 Table: arsiv     kullanıcı-adı , giris, tarih

webauth

Webauth
user  -> https
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Kullanıcı-adı , OA Netregister

1

0
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Netregister Database
kullanıcı-adı , OA

Database
Table: lojmanlar kullanıcı-adı

1

Lojman=1

0 Lojman=0

Kablosuz  Kutuphane Lojman Kablosuz  Kutuphane Lojman Kablosuz  Kutuphane Lojman

Netregister
kablosuz/

Netregister
lojman/

Netregister
kablosuz/

 OA ,    kullanıcı-adı

ek-1    ek-2

 OA ,    kullanıcı-adı

ek-1     ek-2

 OA      kullanıcı-adı

ek-1     ek-2

Bölüm - 2/3 : Tek Kullanımlık Şifre

1
Netregister

IP
144.122.x.x

?

ip=1

ip=0

Netregister
onbellek/

 OA ,   kullanıcı-adı  
 ek-1 ,  ek-2

0

0

1
1
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Netregister
onbellek/

Bölüm - 2/3 : Tek Kullanımlık Şifre

Database
              Select ()

Table: yetki      kullanıcı-adı  OA

Netregister
onbellek/

Database
                     select ()

Table: users_pass     kullanıcı-adı

   update ()     Table: users_pass 
                     tarih ,  OA

Database

insert ()      Table: users_pass 
kullanıcı-adı , OA  , password , tarih 

Database

Random
passwd

OTP
göster

OTP
göster

1

0

0

1
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Database
          delete  ()         $db_time < $tarih

      Table: yetki     kullanıcı-adı

crontab

Bölüm - 2/3 : Tek Kullanımlık Şifre

time ()

remove-user.php

H
er

 5
 d

k.

$tarih = $kayit - 7200 sn$tarih = $kayit - 7200 sn
          delete  ()         $db_time < $tarih

       Table: users_pass    kullanıcı-adı
Database

Süresi dolan tek kullanımlık şifrelerin silinmesiSüresi dolan tek kullanımlık şifrelerin silinmesi

0 1
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Proxy AyarlarıProxy Ayarları

1)  Otomatik Ayarlama1)  Otomatik Ayarlama
            www.metu.edu.tr/proxy.pacwww.metu.edu.tr/proxy.pac

2)  Otomatik Algılama2)  Otomatik Algılama
            WPAD  -  wpad.metu.edu.tr/wpad.datWPAD  -  wpad.metu.edu.tr/wpad.dat

3)  El ile Ayarlama3)  El ile Ayarlama
            144.122.1.203    port:2003144.122.1.203    port:2003

ODTÜ BİLGİ İŞLEM DAİRE BAŞKANLIĞI – AĞ DESTEK GRUBU

Bölüm - 3/3 : web önbellekleme ayarları
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Otomatik AyarlamaOtomatik Ayarlama

Internet Explorer içinInternet Explorer için :  : 
                Araçlar >  İnternet Seçenekleri > Bağlantılar  > Araçlar >  İnternet Seçenekleri > Bağlantılar  > 
              Yerel Ağ (LAN) AyarlarıYerel Ağ (LAN) Ayarları

Firefox içinFirefox için : :
 Edit > Preferences > General > Connection Settings >  Edit > Preferences > General > Connection Settings > 
"Automatic proxy configuration URL“"Automatic proxy configuration URL“

Netscape - Mozilla içinNetscape - Mozilla için : :
Edit > Preferences > Advanced > ProxiesEdit > Preferences > Advanced > Proxies

MAC - Safari içinMAC - Safari için : :
Preferences > Advanced > Proxies > Change SettingsPreferences > Advanced > Proxies > Change Settings

ODTÜ BİLGİ İŞLEM DAİRE BAŞKANLIĞI – AĞ DESTEK GRUBU

Bölüm - 3/3 : web önbellekleme ayarları
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Bölüm - 3/3 : web önbellekleme ayarları
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Bölüm - 3/3 : web önbellekleme ayarları
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Bölüm - 3/3 : web önbellekleme ayarları
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                          SORU ve YORUMLARINIZSORU ve YORUMLARINIZ

ODTÜ Bilgi İşlem Daire BaşkanlığıODTÜ Bilgi İşlem Daire Başkanlığı
Ağ Destek GrubuAğ Destek Grubu

e-mektup:e-mektup: ccnet@metu.edu.tr       ccnet@metu.edu.tr      faks:faks: 0312 2103303 0312 2103303
telefon:telefon: 0 312 2103355                 0 312 2103355                web:web: http://www.cc.metu.edu.tr http://www.cc.metu.edu.tr
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